Siber Guvenlik

Ali YAZICI

Tiirkiye Bilisim Dernegi Genel Baskan Yardimcisi

Mon-In Danismanlik Kurucu Ortak




Ozgecmis

Fikri Mulkiyet Haklar (Patent / Faydali Model)

1984 ODTU Elektrik/Elektronik Mihendisligi Lisans

1987 ODTU Elektrik/Elektronik Miihendisligi Yiksek Lisans
1884-1989 ASELSAN Kalite Guvencesi Sef Muhendis

1989-1996 ASELSAN Tasarim Lider Miihendis

1996-2014 ASELSAN HBT Kripto ve Bilgi Guvenligi Muduru

2014-2019 ASELSAN HBT Uydu Goérev Yukleri Program Muadura
2019-2022 ASELSAN HBT Butlinlesik Navigasyon Sistemi Proje Yoneticisi
2022- MON-IN Kurucu Ortak / Freelance Danisman

EP 2 571 304 Al - System and Method for Secure Communication via Secure Cellular Phones
EP 2 579 179 Al - Electronic Authorization System and Method

EP 2571 301 Al - System and Method for Urgent Information Deleting and Transferring Last

Information in Secure Communication "'

TR 199800950A2 - X ilk Kosullu Artan/Azalan Oriintu Eleyici Yapma Rassal Sayi Uretme '.




William Gibson

William Gibson (1948 -)

Kanadali Bilimkurgu Yazari

Cyberspace.

Artificial Intelligence

Genetic Engineering







Siber GUvenlik Neden Onemli?

Kurumlar: E- Devlet basta olmak lzere tum _.“\i
Dijital Platformlar tizerinden yapilmasi :
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Teknoloji: Hizli Dijitallesme

Dijital Teknolojilere Ulagim Kolayligi

Dijital Vatandaslik: Dijital yetkinliklerin artmasi sonu '
Bankacilik, E-Ticaret ve Sosyal Medya Kullanimin ,-a!;t \
;’ / ip §

Saldin_Yiizeyinin Genislemesi : Bulut Bilisim
= . _ /
L Akilli Telefonlar ve Nesnelerin Interneti (IoT) u
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https://www.nist.gov/programs-projects/small-business-corner-sbc

Siber Guvenlik

* Siber uzayda yer alan tum varliklarin — veri,
enformasyon, bilgi, bilisim sistemleri
sunucular, personel, slirec vb-

saldirilardan korunmasi,

- Islenen veri / bilginin gizlilik, butunlik ve

erigilebilirliginin guvence altina alinmasi




Siber Guvenlik Kavramlari

» Siber Glvenlik » Siber Saldiri

» Siber Savas  Siber Savunma
* Siber Uzay * Siber Teror

> Siber Silah * Siber Hukuk

* Siber Suc¢/Suclu * Siber Zorbalik




Siber Tehditlerin Amaci




Siber Saldirilarin Kaynag:

Calisan hatalari

e Zayif Kimlik Bilgileri

* Yetkisiz erisim

* Eski, Yamasiz Guvenlik Aciklari

* Yapilandirma
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Siber Guvenlik




Hedef
Belirleme

Siber Saldiri

Yasam
Dongusu




Guncel Siber Saldiri Turu

Hizmet w
Engelleme

(DDOS)

Kotucul
Yazilimlar

Oltalama/ Fidye
Yemleme Yazilimlari




Siber Saldirilar

Attack DoS/
Cross-Site l)I)'nS

Scripting (X08) - t‘
o | | .

A. g Vishing
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En Cok Gorulen Saldiri Vektorleri ve Artis Oranlari; tEm 0 ft’.
sry o
Types -
. Veri Kaybi % 55 "‘ ::.:::te; O ’
. Kimlik Avi %51 M attacks gy |
. Hesap Ele Gecirme % 44 * . (=
: Kotucul Yazilimlar % 36 * v QL Injection

Man-in-the Attack
"'757‘; Middle Attack
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Gerceklesen Siber Saldirilar / Paklka

Parola Saldirilari (Password Attacks)
Nesnelerin Interneti Tabanh Saldirilar (loT Based Attacks)
Hizmet Engelleme Saldirisi (DDoS Attacks)
Oltalama Saldirilari (Phishing Attacks)
Kotlcul Yazilim (Malware Treats)
Kabakuvvet Dogrulama (Brute Force Authentication Attacks):



Kiiresel Ekonomiye Etkisi $1,141,553 "

Kiiresel Siber Guivenlik Harcamalari S 285,388
E-ticaret Odeme Dolandiriciligi Kaybi $38,052
Kliresel Rehin Alma Zararlari $38,051
Kripto Para Maliyeti Nedeniyle Kayiplar $4,566
Ortalama Veri Kaybi Maliyeti S8

Koticlil Yazilmlarin Ortalama Maliyeti S5




TOP 10 EMERGING CYBER-SECURITY THREATS FOR 2030

* x
1 % = . e 4 X % \
2 . Rise of digital * en'sa (O |

Supply chain N
compromise ] EUROPEAN  JNEEINGI = =2 20, |
surveillance Human error * UNION AGENCY
of software pAGVancey authoritarianism/ and exploited * * FOR CYBERSECU
dependencies  disinformation " £ ori
campaigns SER O pravaey 'esi:rc‘y sz;;eems
within r-
physical
ecosystems

Targeted

Artficial attacks
lnt:léig::ce enhanced .by 6
THREATS - smegdevce

9 2030 Lack of
A\ analysis
8 @ 7 A and control of
space-based
Cross border ICT ‘ infrastructure
service providers Skill shortage Rise of and objects

as a single point advanced
of failure hybrid threats
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Gec¢misi Bilmeden,
Gelecegi
Ongo6remeyiz...
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...peki Siber Saldinya Ugramadiginizdan Emin misiniz?



az Saray Sinirsiz Butceye Sahip....
Ama Hala ibeerenIik Sorunu Var ?

..........................

| ackers WhO o p I In the State Department breach,

. O | N BT ®  none of the department’s classified
DreaChed White "‘ f“ LAY =1k I email system was affected, a senior
House hetwork o SR M Bl ' department official said at,

Soail L L B T S B but the hackers used that breach
aczc-essed senS|t|ve AT o & W, to break in to the White House's
oF: (- PR T T | o BB  network"
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Siber Guvenlikte en Zayif Halka I

Siber Guvenlik acikliklarininfrisklerinin bUyuk b|r
teknik 6nlemler ile giderilse de insan faktoru S|ber
gUvenligin en 6nemli halkasidir. =

Teknik
KuIIan|C| Kaynakll _



Siber Guvenlik Farkindalik Eksikligl

Siber Guvenlik
Talimatlarini Atlama

% 69

% 93 Artan Risk
Olusturuyor




Siber Guvenlik

2022 yilinda ortalama kuresel veri










Siber Guvenlik

« Saldirganlar iyi bir Sosyal Muhendistir

« Saldirilarin %75’i Sosyal Medya Uzerinden gercgeklestirilir

Bilgi Varhgimizi / Dijital Kimligimizi
Kendimiz Korumaliyiz......




ABCs of
Information o
Security B-~
Awareness Es.

What You Click

F — E‘
=1/ | Fol Basic Rules of

Enlighten Yourself Sartee b e O

On Cyber Security Prevent Damaging Your

Measures Online Relationships

e o g -
- >

Install Anti-virus Join Hands to Stop
Protection Spreading Fake News

/4

T

Always Properly Logout
After Completion of
Online Transaction

C .

Clear Cookies and Delete
Browsing History at the
End of Session and Stay Safe

1
|

PIN Numberin
Wallets Better to
Memorize Your PIN

Giving Out Your Personal
Information Online
is not Advisable

K

Keep Software ==
Up to Date

Help Yourself to
Maintain a Positive
Online Presence

M ro,j N &

Monitor Your Never Believe On
Account for Any Forward Messages,
Suspicious Activity Check Source And URL

R :::

-
Quarantine All Respect the
Unused Apps Privacy of Others

Lock Your Devices ™
When Not in Use

o9

Only Install Apps and
Software From
Trusted Sources

S

Scan Any File Downloaded
From Internet Before
Opening/ Using/ Installing

Watch Out For -
Online Scams

AR EEREEREEEREERE RN

Attention While Using
Public Wifi

\"

Use Strong Passwords Verify With Whom You
With Personal Acronym Are Interacting Online

>

Turn On Automatic
Updates For Your
Operating System

X [E

Xtra Precaution For
Your Online Financial
Transactions

Y @ = 4

Your Priority On Cyber Zero Participation
Security Make You Cyber in Dark Web
Aware Citizen

B 8 5 5 5 5 5 8 8 PR SRR SRR E R R RS EEE SRS




Siber Guvenlik Cercevesi




Siber Guvenlik Yaklasimi




Siber Guvenlik Yaklasimi

Veri Kaybi il \

FRAMEWORK

 Kurumlara ortalama maliyeti 4,35 Milyon $

* Tespit etme ve giderme suresi ortalama 280 gun

O O QO

< 200 Giin SOME Tam Givenlik
Otomasyonu

 SOME: Siber Olaylara Miudahale Ekibi




IDENTIFY

Asset management
Business environment
Governance

Risk assessment

Risk management
strategy

PROTECT

ACCess control
Awareness and training
Data security

Information protection
and procedures

Maintenance

Protective technology

DETECT

Anomalies and
events

Security continuous
monitoring

Detection process

__ Tepki

RESPOND

Response planning
Communications
Analysis

Mitigation

Improvements

| Kurtarma |
RECOVER

Recover planning
improvements

Communications




Siber Guvenlik Standartlan

« |SO 27001 Bilgi Guvenligi Yonetim Sistemi
ISO 22301 Is Surekliligi Yonetimi Sistemi
ISO 28000 Tedarik Zinciri Guvenligi Yonetim Sistemi B
ISO 15408 BT Guvenlik Degerlendirme Kriterleri =
ISO 31000 Risk YOnetim Sistemi

IEC 62443 Endustriyel lletisim Aglari - Aglar ve Sistemle
BT Guvenligi -y

.
ISO/IEC 27017 Bulut Givenligi .

oo . B { STANDARTLARA UYUMLU olmals
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Siber Guvenlik Ekosistemi

« lletisim

* Bilgi Paylagsimi

* Dlzenlemelere Uyum




Siber Guvenlik Ekosistemi

« Kiresel Sektor Buyuklugu

— 173.5 Milyar ABD Dolari

— % 8.9 Bilesik Yilik Buylime Orani

— 2027 Yilinda 266.2 Milyar ABD Dolari
» Kiresel olarak 3 Milyon Eleman Ihtiyaci

- Tiirkiye’de 30.000 Eleman Ihtiyaci




Siber Guvenlik Uzmanhk Alanlarn

« Ag ve lletisim Giivenligi « Dijital Adli Analiz

« Son Kullanici Guvenligi « Guvenlik YOonetimi

« Kimlik ve Erigim YOnetimi « Enddustriyel Sistemler (OT) Guvenligi
 Mesajlasma Guvenligi « Nesnelerin Interneti (I0T) Giivenligi

« Veri Guvenligi ve Mahremiyeti « GOmMUlG Sistemler Guvenligi

« Bulut Guvenligi  Donanim Guvenligi

* Mobil Guvenlik « Kriptoloji

« Uygulama Guvenligi « Otonom Sistemlerin Guvenligi _:&7
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Siber Giivenlik Elemani Istihdama,

Siber istihbarat Analizi

* Risk YOnetimi

« AdIi Bilisim

« Guvenlik Testleri

 Siber Guvenlik Urtin Gelistirme

« BT /OT Urinleri Sistem Emniyeti

« Siber Olaylara Mudahale Ekibi (SOME)
 Siber Guvenlik Urtin/Cozum Satis

 Siber Guvenlik Urtin/Cézum Destek



Siber Guvenlik Elemani Yetkinl

« Ag Mimari Yapisi ve Guvenligi
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- lletisim Altyapisi ve Giivenligi

« Veri Yapilan ve Guvenligi

« Bulut /Bulut Uygulamalari ve Guvenligi
. Isletim Sistemleri ve Giivenligi

« AdIi Biligsim Uygulamalari

« Kriptoloji ve Uygulamalari

* Aciklik Analizi ve Sizma Testleri
 Exploit Cesitleri ve Metasploit Kullanimi
+ Paket Analizi ve Malware Analizi

« Sunucu/Ag/Port Kesif ve Tarama Araclan Kullanimi



Avrupa Siber Guvenlik Yetenekleri C; eve5|
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Baasne

ECSF

EUROPEAN CYBERSECURITY SKILLS
FRAMEWORK

SEPTEMBER 2022
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Avrupa Siber Guvenlik Yetenekleri Cercevesi
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- Bas Bilgi Guvenligi Gorevlisi (CISO)
« Siber Olay Miudahale Elemani

« Siber Yasal, Politika ve Uyum Gdrevlisi
« Siber tehdit istihbarat uzmani

« Siber Guvenlik Mimari

« Siber Guvenlik Denetleyicisi

« Siber Glvenlik Egitmeni

« Siber Gluvenlik Uygulayicisi

« Siber Gluvenlik Arastirmacisi

« Siber Guvenlik Risk Yoneticisi

« Dijital Adli Bilisim Arastirmacisi

« Sizma Test Elemani






