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Bilgi GUvenligi Tanimini En lyi Kim Yapabilir?
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Bilgi gtivenligi, tlkenin ve toplumun dijital
varliklarini korumak ve siber tehditlere karsi
direncli hale getirmek amaciyla gelistirilen bir
dizi stratejik 6nlemi iceren bir konsepttir.

Bu, gizli bilgilerin korunmasi, siber saldirilara
karsi savunma, bilinclenme ve egitim, ulusal
ve uluslararasi isbirligi, gliclu bir teknolojik
altyapi ve toplumsal duyarlilik gerektirir.

Bilgi guivenligi, tlkenin bagimsizligini ve
ulusal cikarlarini korumak icin
vazgecilmez bir unsurdur ve bilginin
guvenli bir sekilde kullanilmasi, gelisim
ve ilerleme igin temel bir gerekliliktir.
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vatan terk edip gidebilecegin bir

kara pargas: degil ki...

bilgi terk edip gidebilecegin bir
dijital alan degil ki. ..



Mustafa Kemal Atatiirk gliniimiizde yasasaydi, bilgi glivenligi konusunda neleri 6n plana ¢ikarirdi
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Mustafa Kemal Atatirk, Turkiye'nin kurucusu ve modernlesme hareketinin 6nctisi olarak
taninir. Onun dusunceleri ve liderligi, Tarkiye'nin bircok alanda degismesini ve gelismesini
saglamistir. Bilgi glivenligi, ginUmuzun teknolojik caginda hayati bir neme sahiptir. Eger
Ataturk glinimuzde yasasaydi, bilgi gtivenligi konusunda su tir séylemlerde bulunabilirdi:
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Secure Channel
* Xxis the. plaintext
* vyisthe ciphertext
* Kis the key



Plaintext Ciphertext

A —> k
B —> d
C —> W

1q 1fcc vggr fb rdgq vfllcqg na rdg cfjwhwz hr bnnb hcc
hwwhbsgvgbre hwqg vhlqg

20X 25X ...x3x2x1=26! = 288

= 236y 232
10° = 1,000,000,000
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Letter frequencies in English

EEEEEEEEEEEEEEEEEEEEEEEEEE

ig ifcc vaggr fb rdg vfllcg na rdg cfjwhwz hr bnnb hcc
hwwhbsgvagbre hwg vhlg

iE ifcc vEEr fb rdE vfllcE na rdE cfjwhwz hr bnnb hcc
hwwhbsEvEbre hwE vhlE

WE WILL MEET IN THE MIDDLE OF THE LIBRARY AT NOON ALL
ARRANGEMENTS ARE MADE






“Nothing is sent to the cloud”?

Built for Privacy

Nothing is ever duplicated
Nothing is ever stored

Nothing is sent to the cloud




... but you can access the camera?

Remote Control 29.38KB/s
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Kamerali cihazlarin riskleri

e Cihazlar resimleri suresiz olarak saklayabilir... ve bazilari bunu yapar.
hem bulut hem yerel
* Kullanilmis cihazlar sorunlu olabilir
 Onceki sahibi rootkit yiklemis olabilir
* Yeni sahibi yazilimi dogrulayamiyor olabilir
* Sonuc: Cihaz aginizda kotu niyetli davranabilir

e Rootlama, bir cihazin "temiz" oldugunu dogrulamanin tek yoludur



 Saticilar kullanicilarin endiselerine tepki gésteriyor:

* Gizlilik bilincine sahip kullanicilar icin “kamera” kelimesinin kullaniimasindan
kacinilmasi

* Bunun yerine “optik sensor” kullaniimasi



S8 Pro Ultra

Xiaomi Robot Vacuum X10+ eactive 3D-Hi | f
Clever genug, um nicht in

4 : N ETSIEN 303 645
TUVRheinland
WWWwW . Tuv . com
ID 1111254830

Source: https://www.mi.com/global/product/xiaomi-robot-vacuum-x10-plus/

Schwierigkeiten zu geraten

\\ ETSIEN 303 645 , N\ Protected
Privacy loT

Service

TUVRheinland TUVRheinland

www.tuv.com www.tuv.com
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Source: https://de.roborock.com/pages/roborock-s8-pro-ultra

*.10s Ultra is certified-safe by TUV SUD and meets ETSI EN 303 645

cyber security standards for loT products

Source: https://www.dreametech.com/products/dreamebot-110s-ultra
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